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摘  要：可搜索加密是一种支持用户在密文上进行关键字查找的密码学原语，鉴于传统单服务器可搜索加密

方案数据检索效率不高的问题，基于身份在证书管理方面的优势，提出了在多服务器环境下利用双线性映射

构造一种支持连接关键词搜索的加密方案。在该方案中，加密数据的存储与查询分配给不同的服务器，通过

协作共同提高用户存储和关键词的检索效率；再利用多服务器与用户的身份实现连接关键词的加密与搜索；

同时结合连接关键词的可搜索加密方法，基于双线性映射构造新的安全模型。且在双线性 Diffie-Hellman 问题

下，该方案满足选择消息攻击下的密文不可区分性。 
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view of the low efficiency of traditional single-server searchable encryption schemes, it was based on the advantages of 

identity management in certificate management. In the multi-serve environment, a bilinear mapping was used to con-

struct an identity-based encryption scheme that supports conjunctive keyword search. In this scheme, the storage and 

query of the encrypted data were allocated to different servers, and the retrieval efficiency of the user storage and key-

word was improved by cooperation. Re-use the encryption and search ability of the connection keywords by using the 

identity of multi-server and user. At the same time, combine with the searchable encryption method of conjunctive key-

word, a new security model was constructed based on bilinear pairing. And under the bilinear Diffie-Hellman problem, 

the scheme satisfies the ciphertext indistinguishability under selected message attack. 

Key words: multi-server, conjunctive keyword, ID-based encryption, bilinear Diffie-Hellman, ciphertext indistingui-

shability 

 

1  引言 

云计算为租户提供存储、计算和网络服务，

数据安全保护和租户间的数据共享与访问控制是

其必不可少的能力[1]。可搜索加密方案允许第三

方客户端在不需要恢复明文的情况下搜索加密数

据，它在实现密文检索功能的同时，也起到保护

用户隐私的作用。首次提出可搜索加密方法的是

著名密码学家 Song和Wagner [2]基于密文扫描思想

和对称密钥机制提出的第一个 SSE（symmetric 

searchable encryption）方案。紧接着，Boneh等[3]

又提出了公钥可搜索加密（PEKS）的概念，用以

解决在使用公钥加密系统加密的数据上进行搜索

的问题。自此之后，PEKS便引起了研究界的极大

关注，许多研究人员对它进行了改进。 

在实际应用场景中，单关键词检索使得云服

务器返回很多不相关的密文，占用大量计算和带

宽资源，鉴于搜索连接关键词是常见的检索模式，

Parkd 等[4]、Hwang 等[5]、Dan 等[6]各提出了一种

支持连接关键词搜索的公钥加密方案，其目的是

基于PEKS检索使用“逻辑与”连接的多个关键词。

2016 年，宋衍等[7]又提出了支持关键词任意连接

搜索的属性加密方案，该方案基于多项式方程，

实现对关键词的任意连接搜索，显著提高了连接

搜索的灵活性。2017 年，Fairouz 等[8]提出了一种

新的对称密钥加密方案，它支持一个关键字字段

自在加密文件上的自由搜索，不需要指定关键字

的位置，且关键字可以以任何顺序出现。之后，

Lu 等[9]提出了高效的指定服务器的基于身份加密

连接关键字搜索方案。 

2004 年，Byun[10]针对Parkd 等[3]与Kim等[4]提

出的两种方案，指出它们都不能抵抗离线关键字

猜测攻击，也就是说，给定一个陷门，攻击者能

通过穷举等方法生成陷门关键字。在PEKS中，需

要满足的安全目标应包括两点，即针对没有陷门

的服务器而言，除文件长度外，无法获取任何文

件信息；而拥有陷门的服务器能够检索到所有包

含对应关键字的密文文件。基于此，Boneh等[3]定

义了 PEKS在选择关键词攻击下的不可区分性：

IND-CKA。在此安全模型中，必须在接收者和服

务器之间建立一个安全信道来传送陷门，这在一

定程度上增加了通信成本。鉴于此，2008 年，Baek

等[11]定义了一个新的指定服务器公钥可搜索加密

方案（dPEKS方案）的安全模型，消除Boneh 提

出的利用安全信道传送陷门的要求。 

在传统的公钥系统中，建立用户公钥与身份

之间的映射关系需要使用证书。为了消除证书管

理问题，1984 年，Shamir[12]提出了一种基于身份

的加密方案（IBE），IBE 方案由于无需在线的可

信第三方，因此在根本上解决了传统 PEKS 方案

中可信第三方的性能瓶颈问题，从而实现公钥基

础设施的简化。2001年，Boneh 等[13]紧随其后，

提出了一个实用的基于身份的加密方案（IBES），

该方案引入双线性对实现构造，之后双线性映射



·15·  电信科学  2020 年第 2 期 

 

被广泛应用到密码学各个研究领域。针对证书管

理与安全信道问题，Wu 等[14]便提出了基于身份

密码系统下的 dPEKS 方案，称之为 dIBEKS 方案，

该方案有效解决了安全信道与证书管理的问题。

但 Wu 等所提方案不能满足 dIBEKS 密文不可区

分性与有效抵御离线关键词猜测攻击。鉴于此，

王少辉等[15]提出了满足密文不可区分性的高效

dIBEKS 方案。 

大数据拥有者出于对安全与效率的考虑，更

加愿意将海量数据分布到多个服务器中进行存储与

查询。在多服务器环境下，2017 年，Mohamad 等[16]

在论基于块的多服务器可搜索对称加密的安全优

势中，基于多服务器块的 SSE 的安全性，将文档

以加密文档块集的形式存储于多个存储服务器

中。紧接着，Huang 等[17]提出一种基于云存储的

多服务器多关键词可搜索加密方案，较单服务器

而言，极大提高了海量数据的存储与搜索效率。

之后，Zhang 等[18]提出一种在云环境下基于无证

书的多服务器可搜索加密方案，该方案将存储和

搜索功能分配给不同的服务器，与单服务器相比，

不仅能够提升数据检索效率，还能减轻服务器的

负担，使方案具有更好的实用性。基于此想法，

本文在多服务器环境下，通过服务器相互协作共

同为用户提供存储和连接关键词的检索服务，主

要贡献可阐述如下： 

 提出一种基于身份高效的支持连接关键词

搜索的多服务器加密方案，此方案在完全

基于身份的加密体制下，实现了对连接关

键字的检索。相较于单关键词检索模型，

能快速、精确地定位所需文档，一次搜索

多个关键词能够缩小搜索范围，改进搜索

性能； 

 加密数据的存储与查询分配给不同的服务

器，将用于查询的数据分散到多个子服务

器，通过协作共同为用户提供存储和连接

关键词的检索服务； 

 在 RO（random oracles，随机预言机）模

型下[19]，引用王少辉等[15]所提方案的安全

性定义进行安全性分析，证明在 BDH 困难

问题假设下， MS-CK-SE （ multi-server 

conjunctive keyword searchable encryption，多

服务器连接关键词可搜索加密）方案满足适

应性选择消息攻击下的密文不可区分性。 

2  基础知识 

定义 2.1  双线性映射[2]：设加法循环群 1G 和

乘法循环群 2G ，具有相同的大素数阶 p ，且

1G g= 。称映射 1 1 2:e G G G× → 为双线性映射，

当且仅当映射 e满足下列 3 条性质： 

（1）双线性：对于任意的两个点Q , 1R G∈ 和

任意的两个随机数 *, pa b Z∈ ，存在 ( , )e a Q b R⋅ ⋅ =  

( , )abe Q R ； 

（2）非退化性：对于任意的生成元 1g G∈ ，

2
( , ) 1Ge g g ≠ ； 

（3）可计算性：对于任意的两个点 1,Q R G∈ ，

( , )e Q R 是容易计算的。 

定义 2.2  BDH（双线性 Diffe-Hellman）假

设：给出四元组 1( , , , )g ag bg cg G∈ ， g 为 1G 的生

成 元 ， 且 *, , pa b c Z∈ 为 未 知 ， 那 么 得 到

2( , )abce g g G∈ 的概率是可忽略的。 

3  MS-CK-SE 方案 

本节将详细描述 MS-CK-SE 方案的系统模

型、形式化定义以及安全模型。 
3.1  系统模型 

方案架构如图 1 所示，系统模型包括 5 个部

分：数据拥有者负责对数据文件进行加密，并为

数据构造搜索密文，同时将加密后的数据以及搜

索密文上传至云端服务器 S；云端服务器 S 用来

存储数据发送者上传的密文文件，规定此服务器

不直接提供数据检索功能；子服务器 iS ：为提高

检索效率与抵御关键词猜测攻击，存储服务器分
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发的加密文件，并提供针对用户的检索服务；PKG

（私钥生成器）：根据用户与子服务器提供的身份

信息，生成各自的公私钥对并返回部分私钥。 

假设云服务器是诚实且好奇的，即云服务器

会诚实地执行用户提交的搜索请求，并返回相应

的搜索结果，但也想获取隐私信息。本文只考虑

密钥生成、搜索密文、陷门生成以及匹配测试等

问题。用户的身份信息对应记为 IDC ，云端子服

务器对应的身份信息记为 IDSi ，云端服务器 S 对

子服务器授权。数据拥有者需要加密上传至云端

服务器 S 的文档为 1{ , , }nD D D= ，定义每个文档

包含的连接关键字集合为 ,1 ,2 ,{ , }, ,n nn n kw w wD = ，

,j hw 代表第 j 个文档的第 h个关键字段。如定义文

档包含有 3 个关键字段，分别为“From”“To”、

“Subject”。再假设： 

（1）每个文档都有 i 个关键字段； 

（2）同一关键字不会出现在同一文档的两个

不同关键字段中，如“From：Bob”“Bob”属于

“From”字段，而不属于“To”字段； 

（3）对每个文档定义每个关键字段，如空格

关键字定义为“Null”[4]。 

再将 n个加密文档按Hilbert填充曲线的数据划

分方式分配到 i 个子服务器中，由于 Hilbert 填充曲

线是针对点对象而设计的，而要为空间对象赋予

Hilbert 值，首先需要对数据集进行预处理。其方法

是：计算获得每个空间数据文件的中心点 Oi，以

Oi表示第 i 个文件；根据 Oi的横纵坐标值，计算每

个多边形对象的 Hilbert 值。通过该方法，可以将空

间数据集转换为点数据集，从而构造 Hilbert 曲线。

本文利用 Hilbert 空间填充曲线对大型数据进行空

间划分，将其分于多个服务器中，其方法描述为：

对加密上传至云端服务器 S 的文件 D={f1,f2,…,fn}，
均匀分发至 N 个子服务器 1 2, , , NS S S 。其中， iV 表

示第 i 个空间对象文件实体的大小，其中 [1, ]i n∈ ；

otherV 表示每个控件对象中所有非空间类型字段值的

大小，因为除空间对象实体字段外，其他字段的大

小是可以估计的，所以可以近似地用该变量统一表

示； avgV 每个子服务器上存储的所有空间实体的平

均容量，其等式关系可以表示为： 

 
other

1
avg

n

i
i

nV V
V

N
=

+
=

∑
 （1） 

规定每个子服务器所分配到的文件个数为整

数，且数据拥有者知道所属子文件分布在哪些对

应的子服务器之中。当用户向服务器 S 提出搜索

时， S 就将搜索请求分发至子服务器 iS ，这多个

子服务器协同合作，同时进行关键字的搜索，然

后子服务器将搜索匹配的结果返回给服务器 S ，

 
图 1  方案架构 
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S 整理后将匹配对应的密文文档反馈给用户。本

文方案应同时实现对自适应选择连接关键字攻击

下的密文不可区分性。 
3.2  形式化定义 

基于 BDH 问题的支持多服务器连接关键词

可搜索加密方案通常包括以下 5 个算法。 
（1）Setup：输入系统安全参数ξ ，输出主密

钥 Mak 和系统的公共参数 Params，保留 Mak 并

公开 Params。 

（2）KeyGen：此算法由 PKG 运行，输入 Mak

和Params以及具有访问权限用户和子服务器的身

份信息，分别输出其公私钥对。 

（3）Encrypt：此算法由数据拥有者执行，首先

将加密的文档分发至子服务器 iS 中，再在其中选择对

应的关键词 ,1 ,2 ,{ , }, ,n nn n iw w wD = ，利用子服务器

和其身份信息对 ,1 ,2 ,{ , }, ,n nn n iw w wD = 进行加密。 

（4）Trapdoor：此算法由数据接收者执行，输

入相应的关键词查询格式
11, , , ', , '

mm I IQ I I w w= ， 

( )m i≤ 。接收者利用自己的私钥以及子服务器的

身份信息，生成相应的关键词陷门T 。数据接收

者将T 发送给子服务器进行搜索服务请求。 
（5）Test：此算法由子服务器 iS 执行，它选择

以其私钥及用户的身份信息、密文C 与陷门T 为输

入。若密文C 与陷门T 对应关键词密文匹配，即

1 1
{( '), , ( ')}

m mI I I Iw w w w= = ，则输出“True”，再

将对应加密文件发送给授权用户，否则输出

“False”。 
3.3  安全模型 

通过游戏来定义以上安全模型。 

可形式化地给出 MS-CK-SE 方案要达到的安

全性需求，即该方案能够满足选择消息攻击下的

密文不可区分性。其证明是基于 BDH 困难性问题

进行的，假设存在两类敌手，分别为任意恶意子

服务器 0A 和外部敌手 1A 。为了描述密文不可区分

性的要求，定义了两个游戏，即 Game0 和 Game1，

在两个概率多项式时间的敌手之间，分别定义为

敌手 0A 、 1A 和挑战者C 。 

挑战者C 和具有多项式时间的敌手 0A 、 1A 之

间的安全游戏（Game0, Game1）如下。 

（1）Setup：C 输入安全参数，产生系统公开

参数和保密的主密钥。 
（2）Phase1： 0A 、 1A 以一种自适应的方式对C

进行以下查询： 
1）对子服务器 jS 的密钥产生询问： 0A 、 1A 向

C 发送子服务器 jS 的身份信息 ID
jS ，C 运行服务

器密钥产生算法，产生对应的私钥 IDSK
S j
，并把

它发送给敌手。 
2）对数据接收者的密钥产生询问： 0A 、 1A 向

C 对用户的身份信息 IDC 进行询问，C 运行用户

的密钥产生算法，产生对应的密钥 IDSK
C
，并把它

发送给敌手。 
3）对陷门产生询问： 0A 、 1A 向C 对任何的

查询格式Q产生询问，C 调用陷门生成算法，产

生对应的陷门 QT ，并把它发送给敌手。 

（3）Challenge： 0A 、 1A 输入两个包含连接关

键词的文档 0D 、 1D 以及用户的身份信息 'IDC ，要

求没有就用户的身份信息 'IDC 进行过密钥查询。

C 随机选择一个比特值 {0,1}b∈ ，计算相应的密

文 *C ，并将其发送给敌手。 
（4）Phase2： 0A 、 1A 适应性地执行更多从事

于 Phase1 的询问，敌手对任意用户的身份信息

IDCi (ID ' ID )C Ci≠ 进行过密钥查询，并对任何的查

询格式 'Q 进行陷门询问。 

（5）Guess：最后， 0A 、 1A 输出对b 的猜测 'b ，

其中 ' {0,1}b ∈ ，如果 'b b= ，则敌手攻击成功。 

定义  如果对于任意的多项式时间敌手 0A 、

1A ，能够攻破 MS-CK-SE 方案密文不可区分性的

概率优势为： 

 0,1

0 1

m
,

Ga eAdv ( ) | Pr( ') 1 / 2 |A A b bξ = = −  (2) 

综上，若
0

0

1

Game
,Adv ( )A A ξ 是安全参数ξ 的一个可

忽略函数，则 MS-CK-SE 方案满足适应性选择消

息攻击下的密文不可区分性。 
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4  MS-CK-SE 方案设计 

MS-CK-SE 方案的具体设计如下。 
（1）Setup：给定安全参数ξ ，首先由 PKG 生

成双线性映射 1 1 2:e G G G× → ，群 1G 、 2G 具有相

同的大素数阶 p 。再随机选取主密钥 *
ps Z∈ ，并

计算系统公钥 pubP sg= ，其中 1G g=< >。另外PKG

选择杂凑函数： *
1 1:{0,1}H G→ ， *

2 1:{0,1}H G→ ，

3 1:{0,1} {0,1}*kH G× → ， *
4 2: pH G Z→ 。 

发布系统参数： 1 2params { , , ,e G G= pub, , ,p g P  

1 2 3 4, , , }H H H H 。  

（2）KeyGen：给定子服务器的身份信息
*ID {0,1}Si ∈ 与 文 件 接 收 者 的 身 份 信 息
*{0D }I ,1C ∈ ，PKG 首先计算 ID 1(ID )

Si Sig H= ，子

服务器随机选择私钥 *
i px Z∈ ，生成并返回子服务

器 iS 的公私钥对， IDPK
Si ix g= ，

1ID IDSK (SK ,
S Si
=  

2ID 1SK ) ( (ID ), )
Si Si isH x= 。同理，对于有访问权限

的用户，私钥生成器再计算 ID 2 (ID )
C Cg H= ，生成

并返回用户的私钥 ID IDSK
C C

sg= 。 

（3）Encrypt：利用子服务器与用户的身份信

息 ， 选 择 子 服 务 器 所 包 含 文 档 的 关 键 词

{ }1 2, , , iD w w w= ，数据发送者选择随机数

1 2, *pr r Z∈ ，计算关键词密文 ( , , , ,C A B C D=  

1 2, , , , )jE E E F ，对应的密文为： 

3

3

1 2 2 1 2 1

4 1 1 2 2 pub

, , (ID ), PK , ( , ID ), ,

( , ID ), ( ( (ID ) (ID )

(

, )))
Si Si Si

j Si Si C

r g r g r H r H w

H w H e r H r P

C

H

=

+
 (3) 

（4）Trapdoor：利用子服务器的身份信息，用

户 选 择 相 应 的 关 键 词 查 询 格 式

11, , , ', , '
mm I IQ I I w w= ，( )m i≤ ， jI 是 '

jIw 位

置上的索引。用户利用其私钥 IDSK
C
，选择随机数

*
pt Z∈ ，计算 ( )1 2 3 1= , , , , , mT T T T I I ，对应的关键

词陷门为： 

 
ID4 1 pub

3 2 1 1
1

S=( PK , ( ( (ID ), )),

( , ID ) (ID ), , , )

K
CSi Si

m

l Si Si m
l

T t H e tH P

H w tT H I I
=

+

+∑
 (4) 

用户将 ( )1 3 1, , , , mT T I I 发送至云端服务器 S，

2T 保留。 

（ 5 ） Test ： 根 据 发 送 者 发 送 的 密 文

1 2( , , , , , , , , )jC A B C D E E E F= 以 及 输 入 的

( )1 3 1, , , , mT T I I ，云端服务器将搜索任务同步发

送至授权子服务器中，给出等式： 

 
2

4 3

1

ID

1 1
1

1

( ( , ) ( , )

( ( , )) ( , )

S

)

K
Si

m
T

l i i
l

f H e A e T B

e E x D e C x T −− − −

=

=

∏
 (5) 

子服务器再判断等式 f F= 是否成立：若等式

成立，则关键词密文中包含陷门搜索关键字集合信

息，即 { }
1 1 2{ ', , ' , ,} ,

mI I iW w w ww w ∈ = ，子服务

器就将搜索到的密文文档返回给服务器，服务器进

行综合处理后将最终结果返回给用户。 

5  方案分析 

5.1  正确性分析 

本节进行方案的正确性分析，利用双线性映

射的性质对 Test 等式分析，易得： 

2

2

1 1
4 3

1

1
1 4 1 1 2

m

3 2 1 2 3
1 1

1 1 1
2 2 1 4 1

2 2

I

1

D( ( , ) ( , )( ( , ))

( , ) ) ( ( (ID ), ) ( (ID )

( ,ID ) (ID ), ) ( ( ,ID ),

) ( (ID ), ) ) ( ( (I

S

D )

K
Si

m

l i
l

T
i Si C

m

l Si Si l Si
l l

T
i i Si i i Si

f H e A e T B e E x D

e C x T H e sH r g e sH

H w tT H r g e H w

x r x g e r H x tx g H e rH

r H

− −

=

−−

= =

−− − −

=

= +

+

= +

∏

∑ ∑

2

pub 3 2 2 1 2
1

1
3 2 2 1

1

(ID ), ) ( ( ,ID ), ) ( (ID ), )

( ( ,ID ), ) ( (ID ), ) )

m

C l Si Si
l

m
T

l Si Si
l

P e H w r g e tT H r g

e H w r g e r H tg

=

−−

=

=

∑

∑

2

4 1 1 2 2 pub 3 2
1

1
3 2 2 1 2

1

2 1 4 1 1 2 2 pub

( ( (ID ) (ID ), ) ( ( ,ID ), )

( ( ,ID ), ) ( (ID ), )

( (ID ), ) ) ( ( (ID ) (ID ), ))

m

Si C l Si
l

m

l Si Si
l

T
Si Si C

H e rH r H P e H w r g

e H w r g e tT H r g

e r H tg H e rH r H P

=

−

=

−

+

= +

∑

∑  

  （6） 

可 见 等 式 ID4 3( ( , , )SK ) (
Si

f F H e A e T B= =  

21 1 1
1

1

( ( , )) ( , ) )
m

T
l i i

l
e E x D e C x T −− − −

=
∏ ，所以等式 f F=

成立。 
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5.2  安全性分析 

定理 1  假设 BDH 问题是困难的，在 RO 模

型下 MS-CK-SE 方案满足选择消息攻击下密文的

不可区分性。在 RO 模型下证明了两个引理。在

引理 1 中，假设对手 0A 是任意恶意子服务器。在

引理 2 中，对手 1A 被视为用户。 

引理 1  假设 BDH 问题是困难的，对于敌手

0A ，在 RO 模型下本文提出的方案满足密文的不

可区分性。 
证明  假设

0

0GameAdv ( )A ξ 是不可忽略的，这时

挑战者 0C 获得 BDH 四元组 ( , , , )g ag bg cg ，其中
*, , pa b c Z∈ 。 0C 与敌手 0A 按照 Game0 所定义的方

式进行，然后输出 ( , )abce g g 。 

（1）Setup： 0C 运行初始化算法生成系统公共

参数 params，令 pubP ag= ，选择随机数 *
pv Z∈ ，

生成私钥
0 pubSK A vP= ，再随机选择随机数 *

pz Z∈

作 为 0A 的 私 钥 ， 生 成 对 应 子 服 务 器 公 钥

0 pubPK A zP= ，挑战者 0C 发送
0

SK A 、
0

PK A 给 0A 。 

在 RO 模型下，挑战者 0C 按照下列方式控制

敌手 0A 对 1 2 3 4{ , , , }H H H H 这 4 个杂凑函数进行询

问，且此时 1 2 3 4{ , , , }H H H H 为预言机。 

1） 1H -query：在任何时候， 0A 可以随机查

询预言机 1H 。为了响应查询，此预言机维护一个

初始为空的列表
1HL 和三元组 IDID

SjSj jg u( , , )，当

敌手 0A 为云服务器进行 1H 询问时，挑战者 0C 的

回应如下： 
当 IDSj 存在

1HL 中时， 0C 回应 1 ID(ID )
SjSjH g= ； 

当 IDSj 不存在
1HL 中时， 0C 选择随机数

*
j pu Z∈ 并计算 1(ID )

SjID Sj jg H u g= = ， 0C 将三元组

IDID , ,
SjSj jg u( )存于

1HL 中同时返回 IDSj
g 给敌手。 

2） 2H -query：在任何时候， 0A 可以随机查询

预言机 2H 。为了响应查询，此预言机维护一个初始

为空的列表
2HL 和四元组 IDID , , ,coin

CjCj jg v( )，当 0A

为用户进行 2H 询问时，挑战者 0C 的回应如下： 
当 IDCj 存在

2HL 中时， 0C 回应 ID 1(ID )
Cj Cjg H= ； 

当 IDCj 不存在
2HL 中时，如果 0C 满足对任意

的 0δ > ，有依概率分布 Pr(coin 0) δ= = 产生

coin {0,1}∈ 。当 coin 0= ，挑战者选择随机数
*

j pv Z∈ 并计算 ID 2 (ID )
Cj Cj jg H v g= = ；当 coin 1= ，

ID 2 (ID )
Cj Cjg H bg= = ，最终 0C 将四元组 ID ,Cj(  

ID , ,coin
Cj jg v )存于

2HL 中同时返回 IDCj
g 给敌手。 

3） 3H -query：在任何时候， 0A 可以随机查

询预言机 3H 。为了响应查询，此预言机维护一个

初始为空的列表
3HL 和四元组 (ID , , , )

j mSj j D jD C x ，

当敌手 0A 对
1

(ID , ), { , , }
iSj j j j jD D w w= 进行 3H 询

问时，挑战者 0C 的回应如下： 
当 (ID , )Sj jD 存在

3HL 中时，挑战者回应

13 3{ ( , ID ), , ( , ID )}
mDj j Sj j SjC H w H w= ； 

当 (ID , )Sj jD 不存在
3HL 中时，挑战者选择随

机数 *
mj px Z∈ 并计算

1
{ , , }

mDj j jC x g x g= ，最终 0C

将四元组 (ID , , , )
j mSj j D jD C x 存于

3HL 中同时返回

(4 1)( )j h x qj+ + + 给敌手。 

4）3 3h x+ -query：在任何时候， 0A 可以随机

查询预言机 4H 。为了响应查询，此预言机维护一

个初始为空的列表
4HL 和二元组 ( , )j jm n ，当 0A 对

2jm G∈ 进行 4H 询问时，挑战者 0C 的回应如下： 

当 jm 存 在
4HL 中 时 ， 挑 战 者 回 应

4 ( )j jH m n= ； 

当 jm 不存在
4HL 中时，挑战者选择随机数

*
j pn Z∈ 并令 4 ( )j jH m n= ，最终 0C 将二元组

( , )j jm n 存于
4HL 中同时返回 jn 给敌手。 

（2）Phase1：敌手 0A 可以以一种自适应的方

式对挑战者 0C 进行以下查询： 

1）对数据接收者的密钥产生询问： 0A 向 0C 对

授权用户的身份信息 IDC j 进行询问， 0C 对存于

2HL 的四元组 IDID , , ,coin
CjCj jg v( )进行查询，如果

coin 1= ，挑战者输出失败并终止游戏；如果

coin 0= ，挑战者计算 pubSKCj jv P= ，同时返回

SKCj 给敌手。 

2 ）对陷门产生询问：当 0A 向 0C 请求
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(ID , ID , )Sj Cj jD 的陷门询问时， 0C 选择随机数

*
j py Z∈ ，并分别在列表

2HL 、
3HL 、

4HL 中找回

IDID , , ,coin
CjCj jg v( )、(ID , , , )

jSj j D jD C x 与 ( , )j jm n ，

其中 1 pub( (ID , ), )j Sj j jm e H D y P= 。挑战者 0C 计算： 

 1

2

j

j

T y g
T n
=

=
 

 3 ID 3 2 1
1

SK ( , ID ) (ID )
iC j

m

j Sj j Sj
i

T H w y T H
=

= + +∑ =  

 pub
1

i

m

j j j j j
i

v P x g y n u g
=

+ +∑   (7) 

挑战者C0将
11 3( , , , , )
i imw wT T I I 发送给敌手 0A 。 

（3）Challenge：敌手 0A 向挑战者 0C 发送四元

组
0

*
0 1(ID , ID , , )A Ci D D 。 C0 随机选择值 {0,1}b∈ ，

要求是 0A 没有对 *IDCi 进行过密钥查询。 0C 随机

选择 *
1, pc R Z∈ ，在

4HL 中生成密文： 

1

* * * * * *
1 4 1 1

3 3

( , , , , , , ) ( , , (ID ),

( , ID ), , ( , ID ), )
m

m Sj

j Sj j Sj

C A B C D D E c g cg cH
cH w cH w R

= =

  （8） 
（4）Phase2：服务器 0A 可以向挑战者 0C 自适

应对身份 IDCi 进行密钥查询，并且对任意查询格

式 iQ 进行陷门查询，要求 *ID IDCi Ci≠ 且 iQ 不包括

0D 、 1D 的任意查询格式。 

（5）Guess：敌手 0A 输出对b 的猜测 'b ，其中

' {0,1}b ∈ 。 

假设存在敌手 0A 能以不可忽略的概率优势对

本方案的密文 *C 进行区分，挑战者 0C 在列表
3HL

中找回相应的四元组
0

* * *ID ,A b DbD C x, ,（ ），同时在

列表
4HL 中挑选出 * *( , )m n ，可以计算出： 

0

0

* * * *
pub 1 3

1 * 1 * 1 * *
1 pub 1

1

*
ID 1 pub 1

*
ID p

ID

ID

ub

/ ( , ) ( , ) ( , )

( ( *, )) ( , ) / ( , )

( , ) (SK , ) / ( ,

SK

S )

(SK ,

K

) ( , )

( , ) ( , )

A

A C

C

m
n

l i i
l

abc

m uP c g e A e T B

e E z D e C x T uP c g

e cg e c g uP c g

e cg e bP cg

e bag cg e g g

− − − −

=

=

=

= =

= =

∏
 （9） 

所以挑战者 0C 输出的 *
pub 1/ ( , )m uP c g 是作为

BDH 问题假设的解，这与之矛盾。 

引理 2  假设 BDH 问题是困难的，对于敌手

1A ，在 RO 模型下本文提出的方案满足了密文的

不可区分性。 
证明  假设

1

1GameAdv ( )A ξ 是不可忽略的，这时

挑战者 1C 获得 ( , , , )g ag bg cg ，其中 *, , pa b c Z∈ 。

挑战者 1C 与敌手 1A 按照 Game1 所定义的方式进

行，然后输出 ( , )abce g g 。 

（1）Setup：按照引理 2 的初始化，选择随机

数 * *,p j pv Z z Z∈ ∈ ，生成 1A 的私钥
1 pubSK A vP= 以

及服务器的公钥 PKSj jz g= ，这里 pubP ag= 。 

在 RO 模型下， 1C 按照下列方式控制 1A ，并

对 1 2 3 4{ , , , }H H H H 这 4 个杂凑函数进行询问。 

1） 1H -query：在任何时候， 1A 可以随机查询

预言机 1H 。为了响应查询，此预言机维护一个初

始为空的列表
1HL ，当 1A 为云服务器进行 1H 询问

时， 1C 的回应如下： 
当 IDSj 存 在

1HL 中 时 ， 挑 战 者 回 应

1 ID(ID )
SjSjH g= ； 

当 SjID 不存在
1HL 中时，如果 1C 满足对任意

的 0δ > ，有依概率分布 Pr(coin 0) δ= = 产生

coin {0,1}∈ 。当 coin 0= 时，挑战者随机选择
*

j pu Z∈ 并计算 ID 1(ID )
Sj Sj jg H u g= = ；当 coin 1=

时， IDSj
g bg= ，最终 1C 将四元组 IDID , , ,coin

SjSj jg u( )

存于
1HL 中同时返回 IDSj

g 给 1A 。 

2） 2H -query：在任何时候，服务器 1A 可以

随机查询预言机 2H 。为了响应查询，此预言机维

护一个初始为空的列表
2HL ，当敌手 1A 为用户进

行 2H 询问时， 1C 选择随机数 *
j pv Z∈ 并计算

IDSK
Cj jv g= ， 1C 将三元组 IDID ,SK ,

CjCj jv( )存于

2HL 中同时返回 IDSK
Cj
给敌手。 

3） 3H -query：在任何时候， 1A 可以随机查询

预言机 3H 。为了响应查询，此预言机维护一个初

始为空的列表
3HL 和四元组 (ID , , , )

j mSj j D jD C x ，当

敌手 1A 对
1

(ID , ), { , , }
iSj j j j jD D w w= 进行 3H 询问
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时，挑战者 1C 的回应如下： 
当 (ID , )Sj jD 存在

3HL 中时，挑战者回应

13 3{ (ID , ), , (ID , )}
mDj Sj j Sj jC H w H w= ； 

当 (ID , )Sj jD 不存在
3HL 中时，挑战者选择随

机数 *
mj px Z∈ 并计算

1
{ , , }

mDj j jC x g x g= ，最终 1C

将四元组 (ID , , , )
j mSj j D jD C x 存于

3HL 中同时返回

jDC 给敌手。 

4） 4H -query：在任何时候， 1A 可以随机查

询预言机 4H 。为了响应查询，此预言机维护一个

初始为空的列表
4HL 和二元组 ( , )j jm n ，当 0A 对

2jm G∈ 进行 4H 询问时，挑战者 1C 的回应如下： 

当 jm 存在
4HL 中时，挑战者回应 4 ( )j jH m n= ； 

当 jm 不存在
4HL 中时，挑战者选择随机数

*
j pn Z∈ 并令 4 ( )j jH m n= ，最终 1C 将二元组

( , )j jm n 存于
4HL 中同时返回 jn 给敌手。 

（2）Phase1：敌手 1A 可以以一种自适应的方

式对挑战者 1C 进行以下的查询： 

1）对服务器的密钥产生询问：敌手 1A 向挑战

者 1C 对服务器的身份信息 ID
jS 进行询问， 1C 对存

于
1HL 的四元组 IDID , , ,coin

SjSj jg u( )进行查询，如果

coin 1= ，挑战者输出失败并终止游戏；如果

coin 0= ，挑战者计算 ID pubSK
Sj ju P= 同时返回

IDSK
Sj
给 1A 。 

2）对数据接收者的密钥产生询问：敌手 1A 向

挑战者 1C 对授权用户的身份信息 C jID 进行询问，

1C 对存于
2HL 的三元组 IDID ,SK ,

CjCj jv( )进行查询，

同时返回 ID pubSK
Cj jv P= 给敌手。 

3）对陷门产生询问： 1A 可以自主随意地生成

任何查询格式对应的陷门，挑战者 1C 选择随机数
*

j py Z∈ ，然后挑战者 1C 计算： 

1

2

3 ID 3 2 1
1

pub
1

SK ( , ID ) (ID )
iC j

i

j

j

m

j Sj j Sj
i

m

j j j j j
i

T y g
T n

T H w y T H

v P x g y n u g

=

=

=

=

= + + =

+ +

∑

∑

（10） 

4）对测试产生询问：这时敌手 1A 向挑战者 1C 发

送四元组 (ID , ID , , )Sj Cj C T ，其中C 为关键词加密的

密文。挑战者 1C 分别查看列表
1HL 、

2HL 、
3HL 、

4HL 。 

（3）Challenge：敌手 1A 向挑战者 1C 发送四元

组
1

*
0 1(ID , ID , , )A S D D 。挑战者 1C 随机选择值

{0,1}b∈ ，要求是 1A 没有就服务器的身份信息

*IDS 进行过秘钥查询。挑战者 C1 随机选择
*

2 , pc R Z∈ ，在
4HL 中生成密文： 

1

* * * * * *
1 2 2 1

2 3 2 3

( , , , , , , ) ( , , (ID ),

(ID , ), , (ID , ), )
m

m Sj

Sj j Sj j

C A B C D D E cg c g c H
c H w c H w R

= =
 

  （11） 

（4）Phase1： 1A 可以向 1C 自适应对身份 IDS 进

行密钥查询，并且对任意 iQ 进行陷门查询，要求

*ID IDS S≠ 且 iQ 不包括任意 0 1,D D 的查询格式。 

（5）Guess：敌手 1A 输出对b 的猜测 'b ，其中

' {0,1}b ∈ 。 

假设存在敌手 1A 能以不可忽略的概率优势

对本文方案的密文 *C 进行区分，挑战者 1C 在

3HL 中找回相应的四元组
0

* * *ID , , ,
bA b DD C x（ ），同

时在列表
4HL 中挑选出 * *( , )m n ，可以计算出： 

* * * *
pub 2 3

* 1 * 1 * 1 * *
1 pub 2

*
ID

*

1

*
2 pubID

*
ID

2

pub

/ ( , ) ( , ) ( , )

( ( , )) ( , ) / ( , )

( , ) (SK , ) / ( , )

( , ) (

SK

SK

, )

(bag, ) ( , )

SK

A

A

A

m
n

l i i
l

C

abc

m vP c g e A e T B

e E z D e C x T vP c g

e cg e c g vP c g

e cg e bP cg

e cg e g g

− − − −

=

=

=

=

= =

=

∏
 （12） 

所以 1C 输出的 *
pub 2/ ( , )m vP c g 是作为 BDH 问

题假设的解，这与之矛盾。 

结合引理 1 与引理 2 可得定理 1。 
5.3  性能分析 

本节将密钥生成代价、加密代价与测试代价进

行效率比较，主要选取参考文献[14]、参考文献[17]

为代表进行效率分析，分析结果见表 1；然后从是

否支持连接关键字加密和搜索与选择关键词攻

击下的密文不可区分性，以及是否支持基于身份
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加密方案与多服务器环境，选取参考文献[14-17]为

代表进行性能分析，分析结果见表 2。 

表 2  性能分析 

对比项 连接关键词 IND-CPA IBE 多服务器 

WANG[14] No Yes Yes No 

MOESFA [15] No No No Yes 

HUANG [16] No No No Yes 

ZHANG[17] No Yes Yes Yes 

本文方案 Yes Yes Yes Yes 

 
在表 1 中 q表示双线性映射操作指数，x表示

群的指数操作，h表示 Hash 操作指数，d 表示对

称加密操作指数，k 表示伪随机函数操作指数。 j

表示用于加密的关键词个数，m 表示需要搜索的

关键词个数。 
在同时对 j 个关键词加密与对m 个连接关键词

搜索的情况下，虽然成本有所消耗，但利用多服务

器，在多个服务器同时协作检索运行下，能够提高

对一次性检索多个连接关键词的搜索效率。且与参

考文献[14-17]所提方案相比，本文所提方案在性能

上具有一定的优势，首先较参考文献[14]、参考文

献[17]而言，利用多服务器解决对连接关键词的搜

索问题。与参考文献[15]、参考文献[16]相比，本方

案在基于身份的条件下消除了对证书的管理需求，

同时实现对多关键词的加密与连接关键词的检索，

且在双线性 Diffie-Hellman 困难问题假设下满足

IND-CPA 安全。 

6  结束语 

本文利用基于身份在证书管理方面的优势，

结合多服务器搜索，实现了在云计算上对连接关

键词的搜索。在性能比对阶段，该搜索具有较大

优势。目前提出的方案仅支持连接关键字的搜索

功能，下一阶段准备将方案扩展到支持“与”“或”

“非”搜索的富于表达的关键字搜索功能。此外，

一个不诚实的私钥生成中心会导致许多安全隐

患，导致所构造的方案可能达不到 IND-CPA 安全

的目的。在未来的研究工作中，将尝试改进这些

问题，从而构造更具安全性与高效性的可搜索加

密方案。 
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